Projeto e-DOC

Sistema Integrado de Protocolização e Fluxo de Documentos Eletrônicos da Justiça do Trabalho

1 Descrição
O projeto apresentado a seguir objetiva implementar um sistema integrado de protocolização e fluxo de documentos eletrônicos a ser disponibilizado pelo Tribunal Superior do Trabalho e por todos os Tribunais Regionais do Trabalho do país aos usuários em geral, sejam magistrados, servidores ou advogados.

Alguns TRTs já possuem, de maneira isolada e com diferentes enfoques, esse tipo de aplicação. É o caso dos tribunais de Santa Catarina, São Paulo, Rio Grande do Sul, Mato Grosso, Pernambuco e Goiás. 

É bastante comum nas organizações, principalmente na esfera pública, a existência da seção de protocolo, que registra o recebimento de documentos e informações das mais diversas. O ato de protocolizar consiste em determinar a data e a hora do recebimento do documento acrescido de um número de protocolo, de modo a identificar os documentos, pela ordem cronológica de chegada. 

A protocolização encontra-se demasiadamente associada ao meio papel, símbolo das relações contratuais de qualquer espécie. Entretanto, com o contínuo desenvolvimento de novos conceitos e tecnologias, o papel vem sendo gradativamente substituído por versões eletrônicas, como o por exemplo o e-mail. E assim como as cartas vão sendo substituídas por e-mails, os contratos, os documentos, as petições, entre diversos outros exemplos, também vão sendo substituídos por arquivos equivalentes no formato digital. A drástica redução de custos, a ágil busca da informação em meio magnético, a praticidade do seu gerenciamento e o fácil manuseio tornam os documentos eletrônicos cada vez mais importantes e usuais no cotidiano de qualquer um. Assim, o sistema integrado de protocolização da Justiça do Trabalho vem adequar o TST e os Regionais, a essa nova realidade que ora se apresenta.

O objetivo geral desse projeto é disponibilizar, através de uma infra-estrutura centralizada, a princípio, no TST, o serviço de protocolização, envio e recebimento eletrônico de documentos, para todos os Tribunais do Trabalho do Brasil. Magistrados, servidores e advogados, assim como quaisquer outros interessados de todo o país, poderão enviar petições e documentação para processos em trâmite na Justiça do Trabalho brasileira, por meio da Internet, sem a necessidade de apresentação posterior de impressos manualmente assinados.

As petições e demais documentos  enviados através desse sistema deverão ser assinadas digitalmente com certificados digitais de assinatura pertencentes à cadeia de certificação digital da ICP-Brasil (Infra-Estrutura de Chaves Públicas Brasileira). Tanto a aplicação acessada no nodo central (TST), como os computadores servidores dos Tribunais utilizarão certificados digitais para equipamentos dessa mesma hierarquia. O uso de certificados digitais é necessário, para garantir o sigilo, a integridade e a autenticidade das petições e demais documentos enviados.

Toda a documentação recebida será armazenada em banco de dados Oracle (padrão utilizado na Justiça do Trabalho), em um storage (dispositivo de armazenamento de dados) localizado no TST, e enviada aos TRTs para os quais se destinam, ficando a cargo de cada um desses o encaminhamento dos documentos às Unidades Judiciárias informadas.

É importante ressaltar que nesse projeto, tanto o TST como os TRTs serão providos de toda infra-estrutura (vide anexo referente aos investimentos) necessária para possibilitar o recebimento, em meio eletrônico, de petições e documentação enviadas para os processos em trâmite na Justiça do Trabalho. No nodo central ficará a estrutura principal do sistema, a saber, um servidor de maior capacidade, rodando o Sistema Integrado de Protocolização, completamente desenvolvido em linguagem Java e disponibilizado aos usuários finais através da Web.  

O advogado preparará sua petição, providenciará a digitalização dos documentos que desejar enviar juntamente a essa petição e acessará o site do sistema. Esse site estará hospedado no computador do TST e poderá ser visitado de qualquer máquina com acesso à Internet. Nessa página Web, informará a qual Regional deseja enviar sua petição, informando ainda, a Vara do Trabalho a que se destina (quando for esse o caso)  e o número do processo ao qual essa petição deverá ser juntada. O advogado fará, ainda, o upload (carga) de seu arquivo, que nesse momento será eletronicamente assinado, utilizando o certificado digital desse usuário. Ao advogado será solicitada a senha do certificado (PIN). Esse processo de assinatura será descrito detalhadamente nos próximos itens, a fim de explicitar a segurança existente em todo o procedimento. Ao final do processo de assinatura, o sistema terá gerado dois novos arquivos: a petição do advogado acrescida de algumas informações de controle, transformada em formato PDF, e a assinatura digital desse novo documento. Esses dois arquivos, nesse momento, serão submetidos à PDDE (Protocolizadora Digital de Documentos Eletrônicos), a fim de determinar o momento exato – dia, hora, minuto e segundo do recebimento dessa petição ou documentos quaisquer no banco de dados localizado no TST. No final do procedimento, o sistema apresentará ao usuário um recibo do seu protocolo digital. Esse recibo poderá ser impresso ou consultado posteriormente no site da aplicação. 

A utilização de sistemas dessa natureza significa facilidade e economia de tempo e custo aos jurisdicionados, além de aumentar significativamente a segurança em todos os procedimentos relatados. Para os Tribunais, é o primeiro passo em direção ao processo digital, o que significará agilidade e incrível redução de custos, além de fomentar, ainda mais, a inclusão digital.

2 Certificação digital

Um certificado digital é o equivalente eletrônico de uma identidade, passaporte ou credencial, emitido por uma autoridade de confiança. Da mesma forma que o Governo, ao emitir um passaporte, está atestando a identidade do portador deste, as Autoridades Certificadoras (AC) garantem a identidade dos usuários para os quais emitem certificados digitais.

No sistema de criptografia por chave pública, indicado a ser usado nesse projeto,  quando um par de chaves é gerado, o portador fica com uma "chave privativa", à qual ninguém – exceto ele mesmo, o verdadeiro dono - deve ter acesso. No entanto, a "chave pública" correspondente pode ser distribuída à vontade, como parte de seu certificado digital (figura abaixo).
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Ilustração simplificada sobre a assinatura digital

O portador pode usar seu par de chaves para assinar digitalmente uma mensagem. Enquanto muitas pessoas têm acesso ao certificado, somente o portador pode assinar uma mensagem ou documento, porque apenas ele tem acesso à sua chave privativa. 

Um certificado digital é um arquivo binário. Além da chave pública, ele contém o nome e as informações de identificação do portador. No caso de certificados pertencentes à ICP-Brasil, a validação presencial e apresentação de alguns documentos são exigidos para a geração das chaves. É solicitada a apresentação de carteira de identidade, CPF, Título de Eleitor e comprovante de residência. Com isso, ele comprova para as pessoas e aplicações com as quais se deseja interagir, a quem pertence aquela chave pública. Os certificados digitais geralmente contêm também o número de série, a data de validade e informações sobre os direitos, usos e privilégios associados ao certificado. Finalmente, o certificado digital contém informações sobre a autoridade certificadora (AC) que o emitiu. Podem ainda ser emitidos certificados digitais para organizações, servidores, roteadores e outras entidades. Todos os certificados são assinados digitalmente com a chave privativa da Autoridade Certificadora.

Para a segurança de todo o sistema de geração de certificados, bem como das demais aplicações que venham a utilizar certificação digital, é imprescindível que as Autoridades Certificadoras garantam a proteção de sua chave privativa, impedindo dessa forma, a falsificação de certificados.

É por essa razão que o sistema apresentado nesse projeto definiu como padrão a utilização de certificados pertencentes à Infra-estrutura de Chaves Públicas Brasileira. Uma infra-estrutura de chaves públicas observa a um procedimento normatizado para gerenciamento de certificados digitais que visa garantir integridade, privacidade, autenticação e não-repúdio em transações eletrônicas feitas por entidades finais. A ICP-Brasil, especificamente, foi instituída pela Presidência da República através da MP 2200-2, de 2001 (em anexo).

Com a Resolução nº2, o Comitê Gestor da ICP-Brasil, estabeleceu as diretrizes de segurança a serem adotadas pelas entidades participantes dessa Infra-Estrutura de Chaves Públicas, impondo requisitos de segurança humana, lógica, física e de recursos criptográficos. Ainda nessa resolução está especificada a realização de auditorias periódicas nas entidades integrantes, o que oferece maior confiança a comunidade de usuários. As demais ICPs existentes no Brasil não possuem esse elevado nível de controle e segurança.

2.1 Assinatura digital

O processo de assinatura digital inicia com a geração do hash (resumo criptográfico) do documento ou petição que será enviada. A seguir, esse hash é criptografado utilizando a chave privada de quem está assinando. É montado então, um pacote, no formato PKCS#7 contendo o certificado digital correspondente a chave privativa utilizada para criptografar o hash mais o próprio hash criptografado.

Na verificação da assinatura, a aplicação recebe o arquivo original e gera seu hash (h1). A seguir, abre o pacote PKCS#7, retira dele o certificado e de dentro do certificado obtém a chave pública do mesmo. Ainda desse pacote, retira o hash criptografado nele armazenado. Decriptografa o hash utilizando a chave pública que leu do certificado contido no PKCS#7. Essa decriptografia gera um segundo hash (h2). Se o h1 = h2, o arquivo original (que deu origem ao primeiro hash) está íntegro, ou seja, não sofreu qualquer alteração desde o momento em que foi assinado.

3 Referências Jurídicas

A implementação desse Sistema de Protocolização Digital possui base legal e, com isso, garante a validade jurídica de todas as petições e documentos recebidos por esse meio. A partir da publicação da Lei 9800/99 permitiu-se às partes a utilização de sistema de transmissão de dados e imagens tipo fac-símile ou outro similar, para a prática de atos processuais que dependam de petição escrita. No entanto, em seu Artigo 2º,  exige que os originais sejam entregues em juízo até cinco dias após o término do referido prazo. Ou seja, possibilita a transmissão através de meios eletrônicos, mas não dá validade jurídica aos documentos nessa forma.

Com a popularização da tecnologia de certificados digitais e a publicação da MP 2200-2/2001, diversos avanços foram obtidos nessa área. A Medida Provisória citada instituiu a ICP-Brasil e, em seu Artigo 1º garante a autenticidade, integridade e a validade jurídica de documentos em forma eletrônica que utilizem certificados digitais. Assim, não há mais a necessidade de apresentação posterior dos “originais” impressos e manualmente assinados. O Sistema proposto aqui exige que os documentos em forma eletrônica sejam produzidos com a  utilização de certificados digitais disponibilizados pela ICP-Brasil, a fim de se presumirem verdadeiros em relação aos signatários, conforme o Artigo 10º, Parágrafo 1º da MP 2200-2/2001.

4 O Projeto

Qualquer usuário que queira enviar documentos eletrônicos a qualquer Tribunal ou Vara do Trabalho do Brasil acessará um site único (aqui chamado de e-DOC) e procederá com a assinatura digital e o envio dos documentos. Estes documentos são armazenados no computador central e, em seguida, enviados aos bancos de dados locais, isto é, localizados em cada um dos regionais, que serão responsáveis pelo encaminhamento adequado de cada documento. Abaixo, a figura apresenta, esquematicamente a estrutura proposta e, a seguir, será exposto o detalhamento dos componentes do projeto.
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4.1 Recebimento centralizado

Todos os documentos serão recebidos a partir de um site único, centralizado e devidamente certificado (seguro). O certificado utilizado aqui é um certificado para servidor Web de 128 bits. Um servidor de aplicações será responsável pelo provimento dos serviços de Internet necessários à disponibilização das páginas e programas.

Este site será responsável por toda a interação com os usuários finais, para fins de  cadastro, recebimento de documentos e administração das contas dos usuários. Da mesma forma, o nodo central se comunicará com os regionais para envio dos documentos, recebimento das informações de retorno e administração das opções de personalização do sistema por cada regional.

4.2 Cadastro

Para utilizar o sistema, todos os usuários deverão estar previamente cadastrados. Este cadastro será disponibilizado automaticamente na primeira vez que o usuário utilizar o sistema, já de posse de seu certificado digital, obtido junto a uma Autoridade Certificadora.

Basicamente, o cadastro conterá as informações de nome, CPF, endereço, telefone, e-mail do usuário. Além disso, o usuário também poderá cadastrar os números de suas identificações profissionais (OAB, CREA, CRA, etc.), quando for o caso. Os usuários serão identificados de forma inequívoca no sistema, através de seu número de CPF.

4.3 Assinatura digital

O processo de assinatura digital será on-line e transparente para o usuário. Antes da carga do arquivo para o banco de dados, o sistema o assinará, utilizando o certificado digital do usuário. A senha do certificado é solicitada e a aplicação apresentará na tela a informação de que o arquivo foi digitalmente assinado. 

Antes de a assinatura ocorrer, o arquivo recebido, independente de seu formato, será transformado para o formato PDF. A intenção dessa ação é manter um padrão único de arquivos armazenados no banco de dados e facilitar a integração entre os Tribunais.

4.4 Recebimento  e armazenamento no nodo central (TST)

A partir da carga dos documentos assinados, feita pela aplicação do e-DOC, estes são armazenados no banco de dados. A estrutura de dados deverá conter, no mínimo, as seguintes informações: conteúdo do documento, conteúdo da assinatura, destino do documento, informação de quem assinou e enviou o documento, número do processo (se houver), data e hora do recebimento do documento.

Além das informações dos documentos recebidos, serão também armazenadas as informações do usuário que assinou. Estas informações serão, em seguida, enviadas aos devidos regionais para sejam integradas aos sistemas locais, com base na codificação do regional e de suas varas do trabalho.

4.5 Protocolização Digital

O ato de protocolizar consiste em determinar o momento exato em que ocorreu o recebimento de uma petição ou documento qualquer, e conferir a este um número que o identifique posteriormente. O sistema proposto utilizará para essa ação uma Protocolizadora Digital de Documentos Eletrônicos, conhecida como PDDE. Essa solução consiste de um computador servidor, que gera um recibo eletrônico com registro de tempo. Através desse recibo, é possível verificar a existência do arquivo eletrônico na data e hora informados e a sua integridade desde o momento da protocolização. 

A obtenção de informação temporal com resolução e precisão adequadas é realizada por padrões primários através de redes de comunicação de dados e outros meios de comunicação para que todos os equipamentos possam se manter sincronizados. O Observatório Nacional (ON), entidade responsável por manter e disseminar a hora legal brasileira, disponibiliza este tempo através do Sistema de Sincronização Segura de Relógio e Rastreabilidade do tempo. Este sistema possibilita o rastreamento e a agregação de confiança no sincronismo dos relógios dos sistemas computacionais utilizados na manipulação de documentos eletrônicos, sendo todos os elementos envolvidos identificados e tendo sua informação temporal avaliada por um auditor externo. O ON provê uma precisão de milissegundos em redes locais (lans) e algumas dezenas de milissegundos em redes de longa distância (wans), precisão esta relativa ao Tempo Universal Coordenado UTC.

O projeto de Protocolização Integrada prevê a utilização de 7 PDDEs. Duas delas ficarão no TST, operando em cluster, de forma a garantir a redundância e a alta disponibilidade do sistema. As outras cinco estarão geograficamente distribuídas. Apenas as PDDEs do TST farão a sincronização de tempo com o Observatório Nacional. As demais, sincronizarão seus relógios com essas primeiras.

O primeiro passo para a protocolação digital de um documento eletrônico é a geração do seu hash (resumo criptográfico). Este valor é único para cada documento eletrônico e é ele que será transmitido para a protocoladora digital. Não é necessário enviar o documento eletrônico original para a PDDE, garantindo-se desta forma a privacidade e confiabilidade do documento eletrônico. Outro detalhe importante é que é impossível recuperar-se o conteúdo original de um documento apenas através do hash.

Após a geração do resumo, o passo seguinte é o seu envio para a protocolizadora digital. A protocolizadora então gera um recibo com o número, a data e a hora que ocorreu a protocolização. A data e a hora são fornecidos por servidores de tempo externos, como foi apresentado acima. O recibo resultante é disponibilizado para a aplicação de Protocolo Integrado. De posse do recibo, é possível verificar a data e hora da protocolização de um determinado documento eletrônico e checar a integridade do documento eletrônico original. Se o documento eletrônico original for modificado, sua integridade não será verificada, ou seja, o hash enviado para a PDDE não será o mesmo gerado posteriormente. 

A utilização dessa tecnologia confere algumas características importantes ao protocolo em si: 
· Irretroatividade: torna-se impossível retroagir no tempo para protocolização de um documento com data anterior do último previamente protocolado; 

· Privacidade: a PDDE não tem acesso ao conteúdo do documento, mas apenas ao seu resumo criptográfico;
· Auditoria: o sistema permite a realização de auditoria a fim de verificar a integridade da estrutura de encadeamento e o algoritmo usado na protocolização; 

· Hora Legal Brasileira: a PDDE é o único equipamento que, além de possibilitar o sincronismo com o Observatório Nacional, fornece um alvará em que o ON (auditor externo) garante a autenticidade da hora legal; 

· Verificação: a PDDE emite um recibo auto verificável, de acordo com o protocolo de tempo TSP (time stamp protocol) publicado na RFC 3161. 

Um documento protocolizado através do sistema proposto nesse projeto, utilizando a tecnologia da PDDE contém:

· Documento original; 

· Identificador (número do protocolo);

· Data; 

· Hora; 

· Hash ou resumo criptográfico;
· Assinatura digital da PDDE, utilizando certificado digital ICP-Brasil. 

O sistema projetado garante:

· Privacidade: ninguém além do cliente tem acesso ao conteúdo do documento; 

· Operação ininterrupta do serviço: uma vez que há a redundância necessária; 

· Confiança: garante que o documento será datado com a data e hora corretas; 

· Integridade: garante a integridade do documento protocolizado; 

· Irretroativade: garante que nenhum documento possa ser datado retroativamente ao tempo.
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Distribuição Física das PDDEs

4.6 Recebimento pelos TRTs

Em cada regional será armazenado um subconjunto das informações do nodo central, contendo, basicamente, conteúdo do documento, conteúdo da assinatura, destino do documento, informação de quem assinou e enviou o documento, número do processo (se houver), e a data e hora do recebimento do documento.

A cada documento (ou conjunto de documentos) recebido pelo nodo central, uma conexão direta com o regional será estabelecida. Esta conexão servirá para a passagem do documento ao regional e para retorno de informações ao usuário, como no caso de protocolização de petições iniciais.

Será definida uma interface padrão que unificará a comunicação entre o nodo central e todos os Regionais, sendo função de cada regional implementar esta interface, de acordo com os seus sistemas locais.

A partir do momento em que as informações estiverem disponíveis no regional, este será responsável por integrar os documentos recebidos aos seus sistemas locais e, também, por fazer chegar os documentos às Varas de destino, quando for o caso.
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4.7 Tipos e formatos de documentos recebidos 

O sistema será capaz de receber e transmitir qualquer tipo de petição pertinente à Justiça do Trabalho, bem como qualquer documento que venha como anexo das petições. Os formatos aceitos para os arquivos serão oportunamente definidos. No entanto, os documentos armazenados no banco de dados do nodo central e, conseqüentemente, enviados aos Regionais, estarão armazenados sempre no formato PDF. 

Cada Regional poderá selecionar os tipos de petições que irá receber, a partir das páginas de administração do sistema. Assim, os Regionais poderão desenvolver as interfaces de comunicação para recebimento das petições de forma gradual, respeitando o seu próprio ritmo de informatização.

Dessa maneira, alguns regionais poderão optar, inicialmente, por receber somente documentos que não exijam interação com o usuário, enquanto outros regionais podem imediatamente implementar uma interface mais completa e receber todos os tipos de documentos, inclusive petições iniciais (que necessitam interagir com os sistemas locais para alocar pauta para audiência).

4.8 Recibo

Após o recebimento, será emitido um recibo ao usuário, confirmando o recebimento do documento. Este recibo conterá as informações do documento, número de processo (se houver), as informações de quem assinou e enviou e a data e a hora do recebimento.

Nos casos do recebimento de documentos que necessitem a interação ou resposta da Vara de destino, o recibo somente será emitido quando toda a transação tiver sido completada.

O usuário poderá consultar posteriormente, a qualquer hora, a lista de documentos enviados e os respectivos recibos, a partir do site central, que consolidará todas as informações.

5 Recursos Necessários

Este projeto pretende prover toda a infra-estrutura necessária ao TST e a todos os TRTs para que o e-DOC, Sistema Integrado de Protocolização e Fluxo de Documentos da Justiça do Trabalho, seja uma realidade.

A infra-estrutura central será composta por:

· 1 sistema de armazenamento centralizado do tipo Storage;

· 4 servidores, utilizados da seguinte forma: 

· 3 servidores rodando o e-DOC, Sistema Integrado de Protocolização e Fluxo de Documentos da Justiça do Trabalho, e o OAS 10g (Oracle Application Server 10g) clusterizado, com sistema operacional Linux Red Hat Advanced Server em todas as máquinas;

· 1 servidor rodando Linux Red Hat Advanced Server e Oracle Database Enterprise Edition.;
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· certificados digitais: 

· 1 certificado digital para cada Ministro, totalizando 27 certificados;

· 1 certificado digital para cada servidor acima descrito;

· 50 certificados para as unidades ou servidores (pessoas) do TST.

· 2 PDDEs (Protocolizadora Digital de Documentos Eletrônicos).

Os Regionais serão providos dos seguintes equipamentos:

· 1 servidor rodando Linux Red Hat Advanced Server e Oracle Database Enterprise Edition em cada TRT;

· Certificados digitais:

· 1 certificado digital para cada Vara do Trabalho, totalizando 1.109 certificados;

· 1 certificado digital para cada Juiz de 1º Grau, totalizando 2.294 certificados;

· 50 certificados para cada TRT, totalizando 1.200;

· 5 PDDEs, distribuídas na 2ª, 4ª, 5ª, 8ª e 10ª Regiões;

· Links de comunicação com o TST, variando entre 256 Kbps, 500 Kbps e 1Mbps, dependendo da região.

É importante frisar que grande parte da infra-estrutura elencada anteriormente não será utilizada apenas pelo e-DOC, mas também por outras aplicações, de caráter comum a todos os Tribunais, que serão desenvolvidas ao longo do tempo.

6 Estratégia para implantação:

Considerando que toda a infra-estrutura física esteja operacional no nodo central e nos Regionais até o mês de novembro de 2004, o projeto piloto estará disponível no final do mês de dezembro. É necessário, portanto, um prazo de 20 dias úteis para que todo o piloto seja operacionalizado.

A coordenação desse projeto estará a cargo do TRT da 4ª Região. De agosto a novembro, a equipe da 4ª Região estará adaptando o seu Sistema de Peticionamento Eletrônico a essa nova realidade. O sistema apresentado nesse projeto é muito mais amplo e possui diversas características diferentes, o que exigirá uma nova especificação do sistema como um todo. No entanto, a utilização de tecnologias de certificação digital já é bastante conhecida.

Durante o mês de agosto, será montada a estrutura de hardware e software provisória, que servirá como laboratório para o desenvolvimento e prototipação do sistema integrado de protocolização digital. 

O projeto será desenvolvido em quatro etapas. O primeiro passo é a análise do sistema. Os passos seguintes são o desenvolvimento do assinador eletrônico de documentos on-line, o desenvolvimento da aplicação servidora e, finalizando, a definição das interfaces de comunicação dos regionais. 

O projeto piloto ficará restrito a alguns regionais a serem definidos oportunamente. O prazo para esse projeto deve ficar entre dois e três meses, período necessário para que eventuais problemas sejam detectados e corrigidos. Após a homologação do piloto, todos os regionais serão incluídos no sistema.

Para realização das etapas acima descritas será necessário o apoio de consultores especializados nas diversas áreas técnicas envolvidas. O custo dessa consultoria será detalhado posteriormente, na planilha de investimentos globais.

7. Dimensão do Projeto

A fim de visualizarmos as reais dimensões desse projeto, e imaginando-se que, em sua primeira fase, cerca de 10% das petições fossem enviadas através do e-DOC, atingiríamos mais de 2 milhões de petições por ano. Com relação ao número de usuários, somente no primeiro mês após a implantação do Peticionamento Eletrônico no TRT da 4ª Região, já são mais de 200 advogados cadastrados. Extrapolando-se isso para toda a Justiça do Trabalho, teríamos dezenas de milhares de usuários.

8. Documentação

A documentação apresentada em anexo a esse projeto se refere ao SIPE – Sistema de Peticionamento Eletrônico implantado no TRT da 4 Região. O SIPE foi disponibilizado em forma de piloto durante o segundo semestre de 2003, entrando efetivamente em produção em março de 2004. As portarias que regulamentaram o projeto, bem como as telas do sistema servem apenas como ilustração ao projeto ora proposto.

8.1. Provimento que regulamentou  o projeto piloto de Peticionamento Eletrônico.

PROVIMENTO Nº 03, DE 11 DE DEZEMBRO DE 2003.

Institui, em caráter experimental, Sistema de Peticionamento Eletrônico - SIPE, regula o seu funcionamento e dá outras providências.

A JUÍZA-PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 4a REGIÃO E O JUIZ-CORREGEDOR REGIONAL, observados os termos e os limites de suas respectivas atribuições legais e regimentais, 

CONSIDERANDO a Lei nº 9.800/99, que, em seu artigo 1º, permite às partes a utilização de sistema de transmissão de dados e imagens tipo fac-símile ou outro similar para a prática de atos processuais que dependam de petição escrita;

CONSIDERANDO a Medida Provisória nº 2.200-2, de 24 de agosto de 2001, que institui a Infra-Estrutura de Chaves Públicas Brasileiras - ICP-Brasil, definindo, em seu artigo 10, como documentos públicos ou particulares, para todos os fins legais, os documentos eletrônicos produzidos com a utilização do processo de certificação disponibilizado pela ICP-Brasil, presumindo-os verdadeiros em relação aos signatários;

CONSIDERANDO a necessidade de adequação dos serviços à nova tecnologia que permite a transmissão de dados de maneira segura, criando facilidade de acesso e economia de tempo e de custos ao jurisdicionado;

CONSIDERANDO a conveniência de estabelecer projeto-piloto para avaliar o funcionamento do novo sistema, com regras e procedimentos pré-estabelecidos,

RESOLVEM
Art. 1º Instituir, em caráter experimental, em Porto Alegre (TRT e Varas do Trabalho), pelo período de até seis meses, o Sistema de Peticionamento Eletrônico - SIPE, que permite às partes, por meio de seus advogados, fazer uso da Internet para a prática de atos processuais que dependam de petição escrita. 
§ 1º O SIPE é um serviço de uso facultativo, disponível no site do Tribunal do Trabalho da 4ª Região (www.trt4.gov.br).
§ 2º Somente serão aceitas petições/requerimentos em formato RTF (Rich Text Format), com tamanho máximo de 1 Mega Byte, editados em fonte Arial ou Times New Roman 10 a 12, que não contenham figuras ou tabelas.
§ 3º A petição/requerimento encaminhado pelo SIPE não dependerá de ratificação posterior perante o Juízo destinatário, nem de remessa de cópia com assinatura física.

Art. 2º Estão excluídas do SIPE, observado o disposto no artigo anterior, as seguintes petições:
I - as iniciais e/ou seus aditamentos; 
II - as que requeiram liminar ou antecipação de tutela; 
III - as que necessitem a anexação de documentos; 
IV - as que tenham como destinatários os Tribunais Superiores. 

Art. 3º A utilização do sistema requer identidade digital, a ser adquirida junto a qualquer Autoridade Certificadora participante do programa ICP-Brasil, e cadastramento do advogado.
§ 1º Para o cadastramento, o advogado preencherá formulário, disponível no site do Tribunal (pré-cadastro), e, após, comparecerá a unidade judiciária autorizada à validação do cadastro, munido de identidade funcional e do CIC (ou outro documento que comprove inscrição no CPF). 
§ 2° São competentes para validar o cadastro:
I - o Serviço de Cadastramento Processual do TRT;
II - o Serviço de Distribuição dos Feitos de Porto Alegre. 
§ 3º A alteração nos dados cadastrais será feita, a qualquer momento, pelo próprio usuário, no site do TRT.
§ 4° O cadastramento nos termos deste artigo importa na aceitação integral dos termos desta regulamentação.

Art. 4º O SIPE disponibilizará ao remetente e à unidade destinatária, após o recebimento da petição, recibo contendo:
I - os dados informados pelo remetente para o envio (número do processo e unidade destinatária da petição);
II - a data e a hora do recebimento na unidade judiciária (de acordo com o horário de chegada na unidade judiciária, certificado pelo Observatório Nacional);
III - nome e CPF do responsável pelo envio da petição;
IV - nome, CPF e identidade funcional do responsável pela assinatura digital do documento.

Art. 5º A unidade receptora das petições transmitidas pelo SIPE a elas anexará o recibo e, a partir dos dados dele constantes, fará o registro no sistema informatizado. Eventual desconformidade entre os dados da petição e os indicados no recibo serão apreciados pelo juízo competente.
§ 1º Incumbe ao Serviço de Cadastramento Processual do Tribunal a impressão e a protocolização das petições de processos da 2ª Instância.
§ 2º Incumbe ao Serviço de Distribuição dos Feitos do Foro de Porto Alegre a impressão e a protocolização das petições de processos das respectivas Varas do Trabalho.
§ 3º A unidade receptora verificará, diariamente, no sistema informatizado a existência de petições eletrônicas pendentes de processamento.

Art. 6º São de exclusiva responsabilidade do advogado:
I - o sigilo da assinatura digital, não sendo oponível, em qualquer hipótese, alegação de seu uso indevido; 
II - a equivalência entre os dados informados para o envio (número do processo e unidade judiciária) e os constantes da petição remetida; 
III - as condições das linhas de comunicação e acesso ao seu provedor da Internet em condições de tempo e modo a permitir o lançamento tempestivo das petições. 
IV - a edição do documento em conformidade com as restrições impostas pelo serviço, no que diz com a formatação do arquivo enviado. 
§ 1º É dever do advogado acompanhar a divulgação dos períodos em que o serviço não estiver disponível em decorrência de manutenção no site do Tribunal. 
§ 2º A não-obtenção de acesso ao sistema pelo interessado, seja por eventuais defeitos de transmissão ou recepção, seja por qualquer outro motivo, não servirá de escusa para o descumprimento dos prazos legais. 

Art. 7º A petição recebida após o horário de atendimento externo da unidade judiciária será tida como enviada no dia seguinte, salvo as exceções legais, a serem submetidas à apreciação do juízo competente.
Parágrafo único. Não serão considerados, para efeito de tempestividade, o horário da conexão do usuário à Internet, o horário do acesso ao site do Tribunal, nem os horários consignados nos equipamentos do remetente e da unidade destinatária.

Art. 8° O uso inadequado do SIPE que venha a causar prejuízo às partes ou à atividade jurisdicional importará no bloqueio do cadastramento do advogado, a ser determinado pelo juízo competente.

Art. 9º Os casos omissos serão resolvidos pela Presidência e pela Corregedoria Regional do Tribunal, no âmbito de suas esferas de atuação.

Art. 10 Este Provimento entra em vigor na data de sua publicação.

ROSA MARIA WEBER CANDIOTA DA ROSA,
Presidente do TRT
MARIO CHAVES,
Corregedor Regional

8.2. Provimento que regulamentou o SIPE – Sistema de Peticionamento Eletrônico no âmbito do TRT da 4ª Região

PROVIMENTO Nº 04, DE 15 DE JUNHO DE 2004.

Institui Sistema de Peticionamento Eletrônico – SIPE, regula o seu funcionamento e dá outras providências.
O JUIZ PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 4ª REGIÃO E O JUIZ-CORREGEDOR REGIONAL, observados os termos e os limites de suas respectivas atribuições legais e regimentais, 

CONSIDERANDO a Lei nº 9.800/99, que, em seu artigo 1º, permite às partes a utilização de sistema de transmissão de dados e imagens tipo fac-símile ou outro similar para a prática de atos processuais que dependam de petição escrita;

CONSIDERANDO a Medida Provisória nº 2.200-2, de 24 de agosto de 2001, que institui a Infra-Estrutura de Chaves Públicas Brasileiras – ICP-Brasil, definindo, em seu artigo 10, como documentos públicos ou particulares, para todos os fins legais, os documentos eletrônicos produzidos com a utilização do processo de certificação disponibilizado pela ICP-Brasil, presumindo-os verdadeiros em relação aos signatários;

CONSIDERANDO a necessidade de adequação dos serviços à nova tecnologia que permite a transmissão de dados de maneira segura, criando facilidade de acesso e economia de tempo e de custos ao jurisdicionado;

RESOLVEM
Art. 1º Instituir no âmbito do Tribunal Regional do Trabalho da 4ª Região, em 1ª e 2ª instâncias, (TRT e Varas do Trabalho), o Sistema de Peticionamento Eletrônico - SIPE, que permite às partes, por meio de seus advogados, fazer uso da Internet para a prática de atos processuais que dependam de petição escrita. 
§ 1º O SIPE é um serviço de uso facultativo, disponível no site do Tribunal Regional do Trabalho da 4ª Região (www.trt4.gov.br).
§ 2º Somente serão aceitas petições/requerimentos em formato RTF (Rich Text Format), com tamanho máximo de 1 Mega Byte, editados em fonte Arial ou Times New Roman 10 a 12, que não contenham figuras ou tabelas.
§ 3º A petição/requerimento encaminhado pelo SIPE não dependerá de ratificação posterior perante o Juízo destinatário, nem de remessa de cópia com assinatura física.

Art. 2º Estão excluídas do SIPE, observado o disposto no artigo anterior, as seguintes petições:
I - as iniciais e/ou seus aditamentos;
II - as que requeiram liminar ou antecipação de tutela; 
III - as que necessitem a anexação de documentos;
IV - as que tenham como destinatários os Tribunais Superiores.

Art. 3º A utilização do sistema requer identidade digital, a ser adquirida junto a qualquer Autoridade Certificadora participante do programa ICP-Brasil, e cadastramento do advogado. 
§ 1º Para o cadastramento, o advogado preencherá formulário, disponível no site do Tribunal. 
§ 2º A alteração nos dados cadastrais será feita, a qualquer momento, pelo próprio usuário, no site do TRT.
§ 3° O cadastramento na forma deste artigo importa na aceitação integral dos termos desta regulamentação.

Art. 4º O SIPE disponibilizará ao remetente e à unidade destinatária, após o recebimento da petição, recibo contendo:
I - os dados informados pelo remetente para o envio (número do processo e unidade destinatária da petição);
II - a data e a hora do recebimento na unidade judiciária (de acordo com o horário de chegada na unidade judiciária, certificado pelo Observatório Nacional);
III - nome e CPF do responsável pelo envio da petição;
IV - nome, CPF e identidade funcional do responsável pela assinatura digital do documento.

Art. 5º A unidade receptora das petições transmitidas pelo SIPE a elas anexará o recibo e, a partir dos dados dele constantes, fará o registro no sistema informatizado. Eventual desconformidade entre os dados da petição e os indicados no recibo será apreciada pelo Juízo competente.
§ 1º Incumbe ao Serviço de Cadastramento Processual do Tribunal a impressão das petições de processos da 2ª Instância.
§ 2º Incumbe ao Serviço de Distribuição dos Feitos ou, onde não houver, à Vara do Trabalho, a impressão das petições da 1ª instância.
§ 3º A unidade receptora verificará, diariamente, no sistema informatizado a existência de petições eletrônicas pendentes de processamento.

Art. 6º São de exclusiva responsabilidade do advogado:
I - o sigilo da assinatura digital, não sendo oponível, em qualquer hipótese, alegação de seu uso indevido; 
II - a equivalência entre os dados informados para o envio (número do processo e unidade judiciária) e os constantes da petição remetida; 
III - as condições das linhas de comunicação e acesso ao seu provedor da Internet em condições de tempo e modo a permitir o lançamento tempestivo das petições. 
IV – a edição do documento em conformidade com as restrições impostas pelo serviço, no que diz com a formatação do arquivo enviado. 
§ 1º É dever do advogado acompanhar a divulgação dos períodos em que o serviço não estiver disponível em decorrência de manutenção no site do Tribunal. 
§ 2º A não-obtenção de acesso ao sistema pelo interessado, seja por eventuais defeitos de transmissão ou recepção, seja por qualquer outro motivo, não servirá de escusa para o descumprimento dos prazos legais. 

Art. 7º A petição recebida após o horário de atendimento externo da unidade judiciária será tida como enviada no dia seguinte, salvo as exceções legais, a serem submetidas à apreciação do Juízo competente.
Parágrafo único. Não serão considerados, para efeito de tempestividade, o horário da conexão do usuário à Internet, o horário do acesso ao site do Tribunal, nem os horários consignados nos equipamentos do remetente e da unidade destinatária.

Art. 8° O uso inadequado do SIPE que venha a causar prejuízo às partes ou à atividade jurisdicional importará no bloqueio do cadastramento do advogado, a ser determinado pelo Juízo competente.

Art. 9º Os casos omissos serão resolvidos pela Presidência e pela Corregedoria Regional do Tribunal, no âmbito de suas esferas de atuação.

Art. 10 Este Provimento entra em vigor na data de sua publicação.

FABIANO DE CASTILHOS BERTOLUCI
Presidente do TRT
PEDRO LUIZ SERAFINI
Corregedor Regional
8.3. Telas relativas ao Sistema de Peticionamento Eletrônico do TRT da 4ª Região:
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Tela do Assinador Eletrônico de Documentos, desenvolvido pelo TRT da 4ª Região, que foi desenvolvido em Delphi, e cujo funcionamento é off-line, ou seja, fica instalado e é utilizado diretamente no computador do usuário.
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