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Resumo

O presente trabalho trata da implementacdo de umugpgsta de virtualizacao
para a Hartmann — Tecnologia da Informacéo. Idesdia pela direcéo e gerencia de TI.
Tendo como objetivo a reducédo de custos com enexgimento da autonomia dos no-
breaks, ganho de espaco fisico, maior rapidez raperacdo de desastres, melhor
utilizacdo dos recursos dos servidores. Serdo tda&s algumas ferramentas de
virtualizacéo e migracao de servidores.

1. Definicdo de Emulacao e Virtualizacao

Em uma definicdo livreYirtualizacdo é o processo de executar varios sistemas
operacionais em um unico equipamento. Uma maquiheabé um ambiente operacional
completo que se comporta como se fosse um computadependente. Com a
virtualizacdo, um servidor pode manter varios Bisie operacionais em uso [1].

O emuladorimplementa todas as instrucdes realizadas pelaingégeal em um
ambiente abstrato de software. Possibilitando é¢geecum aplicativo de uma plataforma
em outra. Por exemplo: um aplicativo do Windowsdseaxecutado no Linux ou um
aplicativo da plataforma i386 sendo executado era 8parc [2].

2. Conceitos basicos

Em um ambiente computacional virtual, existem aoisiponentes principais: o
hospedeiro e o convidado. O hospedeiro é o sistgreeacional executado diretamente
sobre o hardware fisico ou servidor. Esse hospeder sistema operacional que vocé
instala inicialmente sobre o servidor. O sistemaragonal convidado € o ambiente
computacional virtual que € executado sobre orest@peracional hospedeiro como uma
maquina virtual [1].

VMM - Virtual Machine Monitor, também conhecido coniHypervisor € um
componente de software que hospeda as maquinasaisirtE responsavel pela
virtualizacdo e controle dos recursos compartilsgaelas maquinas virtuais, tais como,
processadores, dispositivos de entrada e saida,0maenarmazenagem. Também &
funcdo do VMM escalonar qual maquina virtual vaie@xar a cada momento,

semelhante ao escalonador de processos do Sisteenacional. [3]
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2.1 Limitacdes

A Unica restricdo para o numero de maquinas vstaaiefinida pelos limites de
memoria, espaco em disco e poder de processaneBld oferecidos a elas [1].

2.2 Utilizacéo

» Ensino e aprendizagem- maquinas virtuais podem ser usadas no ensino de
sistemas operacionais, bem como na aprendizagefandmnamento deles.Uma VM
pode ser facilmente substituida por outra VM casarra algum erro durante o uso da
mesma.

» Honeypots e honeynets um honeypot € um sistema colocado em uma rede
com o objetivo de ser comprometido. Uma honeynatm@ rede formada por varios
honeypots. A grande vantagem de se utilizar VMauama honeynet € ndo comprometer
arede real, sendo os ataques confinados as retseAssim, quando um dos honeypots
€ comprometido, pode ser substituido por outraoded mais facil.

» Consolidagcédo de servidores consolidar maquinas sub-utilizadas em poucas
maquinas, economizando hardware, gerenciamentmmiatracdo da infra-estrutura.

» Sandboxing - maquinas virtuais podem prover um ambiente seguisolado
para a execucdo de aplicacbes nao confideeisde fontes néo seguras.

» Consolidacéo de aplicacbesaplicacbes legadas que necessitam executar e
um novo hardware, diferente do hardware pgwal foram projetadas. Virtualizando
o hardware, essas aplicacfes podem continuar exelmuhormalmente [5].

2.3 Vantagens

* Melhor aproveitamento do hardware.

* Economia de energia;

» Aumento da autonomia dos nobreaks;

» Recuperacdo de desastres mais rapida;
» Liberacdo de espaco fisico.

2.4 Desvantagens

* Usabilidade: As solugcbes de gerenciamento, especialmente para os
produtos de codigo aberto para virtualizacdo duicar ainda estdo em
fase de desenvolvimento. A maior parte delas n@pseima de produtos
correspondentes como VMware.

» Custo de armazenamentoA migracdo de maquinas virtuais para além
dos limites de seu host demanda armazenamento dihguo. Isto
incorre em custo adicionais de hardware e softvedée) de despesas para
a administracéo [6].
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3. Técnicas de Virtualizacdo

Paravirtualizagdo: Prop0e que o sistema Guest tenha conhecimentelewesta
rodando na camada virtual do sistema Host e possaagir com ela. O resultado dessa
interacdo entre Hypervisor e sistema Guest € o qyanbito grande na eficiéncia.
Virtualizadores que usam esta tecnologia consegueaperformance de suas maquinas
virtuais num fator de mais de 95% do desempenhordagiinas hosts, enquanto os que
usam a técnica de virtualizagdo completa tem uweada 70 a 90% do desempenho das
maquinas reais.

Os Hypervisores se limitam a simplesmente orgarézegpassar para o sistema
principal as requisicOes feitas pelas maquinasuaist Para que isto funcione séo
necessarias mudancas nos kernels dos SistemasiOparsdas maquinas Guests, para
gue estes passem a usar instrucdes especiais gmedéd as instrucdes de maquina
padréo [4].

Virtualizacdo Completa: Envolve a simulacdo do hardware, permitindo uma
escala maior de sistemas operacionais (ndo regueddicacdo do S.0). Mais lento do
que os sistemas paravirtualizados. E necessaroegsador compativel com a tecnologia
Intel VT ou AMD-V [6].

4. Softwares para virtualizacao

Atualmente dois softwares dominam o cenario deuaiizacdo em servidores.
Séao eles: VMware ESX e Xen Source.

4.1 VMwae Player

E um software de virtualizacdo gratuito da VMware;,., uma divisio da EMC
Corporation. O player pode executar maquinas \gtpeoduzidas por outros produtos da
VMware, mas nao pode criar, nem modificar maquingsais [7]. No entanto, as VMs
podem ser criadas através do kitg://www.easyvmx.com/

4.2 VMwae ESX Server

O VMware ESX Server é uma camada de virtualizag#e abstrai processador,
memoria, armazenamento e recursos de rede em vaégsinas virtuais.E instalado
diretamente no hardware de servidor. O ESX Seraeticppna um servidor fisico em
varias maquinas virtuais seguras e portateis qaemaoser executadas lado a lado no
mesmo servidor fisico.

Cada maquina virtual representa um sistema completmm processadores,
memoria, elementos de rede, sistemas de armazetmmdBlOS — de modo que o0s
sistemas operacionais e aplicativos Windows, LinBalaris e NetWare possam ser
executados nos ambientes virtualizados sem qualoeoefificacdo. Compartilhar os
recursos do servidor fisico entre varias maquitasars
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Caracteristicas:
» Gerenciamento Web;
* Aumento da capacidade de memdria em tempo real;
e Cada VM pode usar até 4 processadores fisicos;
» Gerencia até 32 CPUs logicos e 64GB de RAM,;
* Suporta até 128 maquinas virtuais ativas;
» Possibilita standby quando as maquinas estiverévsas;
» Gerenciamento de recursos de maquinas virtuais;
» Priorizacéo da capacidade da CPU;
» Politicas de seguranca da rede de nivel 2 [8].

Sistema operacional Sistema operacional
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Figura 1 — Estrutura do VMware ESX Server [8].

4.2 XENServer

Xen é uma tecnologia de virtualizacdo de codigartalcriada originalmente pela
equipe da Universidade de Cambridge liderada porPliatt. O desenvolvimento Xen
atual, liderado por funcionarios e especialistasteamologia da Citrix. Possui alta
capacidade de gerenciamento de recursos de CPlthériagrede e disco.

Esta disponivel em quatro edicbes: Express, StdnHaterprise e Platinum.
Comparacao das Edicoes Express Standard Enterprise  Platinum

Gerenciamento de multiplos servidores X X X
Migracao a quente XenMotion X X
Memoria fisica (1-4)GB (1-128)GB (1-128)GB (1-128)GB
Suporte para processadores 2 2 llimitado llimitado
Magquinas virtuais rodando simultaneamer 4 llimitado llimitado llimitado
Memoria maxima por maquina virtual 4GB 32GB 32GB 32GB
Suporte a VLAN X X
Controle de recursos de QoS X X
Gerenciamento de multiplos servidores X X X
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Caracteristicas:
» Suporte a virtualizacdo assistida por hardware;
* Arquitetura nativa de 64-bits;
» Até 32GB de memdria por maquina virtual;
* Migracdo a quente através do XenMotion;
* Ferramenta Linux P2V integrada;
* Ferramenta de migracdo de maquina virtual,
* Suporte a dispositivos;
* Suporte VLAN;
* Rede Etherntet de 10Gb;
* Monitoragao de performance;
e Suporte as atualizacoes.

5. Ferramentas de migracéo

VMware VCenter Converter: Automatiza e simplifica a conversdo de maquinas
virtuais. Compativel com uma ampla variedade delvnare e funciona com as versdes
mais comuns de Windows e Linux. Além de suportarosuformatos de maquinas
virtuais. Incluindo o Microsoft Virtual PC, MicroftoVirtual Server e imagens de copias
de seguranca ou maquinas fisicas como Symantecupdekec System Restore ou
Norton Ghost para maquinas virtuais VMware [10].

Source VMuware Products
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Figura 2 — Funcionamento do VMware Converter [10].
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6. Estudo de Caso (Hartmann — Consolidacao de Sedtaires)

6.1Cenério antes da virtualizacéo

14 servidores fisicos

PRPPWOFRPWONDN

Controladores de Dominios

Servidores de Emails

Servidores de Controle de Versao (CVS)

Servidor WEB

Servidores de Banco de Dados(SQL Server, Oraclegiy
Servidor Proxy

Servidor Voip/IM

Servidor ERP

6.2 Maquinas para virtualizar

5 servidores fisicos

SQL Server 2000/ Visual Source Safe server
Oracle/Apache/ SQL Server 2005

SQL Server 2005/ Visual Studio 2005/ Visual Sougeée
CVS

N e

Servidor de Arquivos

6.3 Dados técnicos do servidor para virtualizacéo

DELL PowerEdge 1900

Suporte a virtualizacdo INTEL-VT
12 GB de RAM DDR2 ECC
4 HDs de 250GB SAS 10K RPM

6.4 Implementacéao

6.4.1 Escolha do Sistema Operacional

Por questdo de familiaridade e ja estar presentalgoms dos servidores da

2 Processadores Quad Core Xeon(R) E5310 1.60GHz

Discos em RAID 5 usando controladora PERC 5/i
2 Placas de rede NetXtreme || BCM5708 Gigabit Etber

empresa. A equipe de TI escolheuUbuntu Desktop 8.10 64 Bitsomo Sistema
Operacional para servidor das VMs. A escolha peibiente Desktop foi a utilizagdo do
ambiente grafico para manipulacdo das VMs.



Consolidacdo de Servidores com VMware

6.4.2 Software de Virtualizacéo

O licenciamento é o item decisivo na escolha dftiwace. Por conta do
orcamento apertado, tivemos que procurar solu¢des.| Testamos 0 Xen que vem com
o Centos e o VMware Player. Para nossa surpreddweaye Player teve um desempenho
superior ao Xen. Entdo decidimos ficar com ele.

6.4.3 Tecnologia de Virtualizacdo

O VMware Player faz uso dairtualizacdo completaOnde utiliza simulagéo
completa do hardware da maquina de modo de quakistema operacional possa ser
executado.
6.4.4 Criacéo das VMs

Grande parte das VMs foram criadas a partir da es@o de maquinas fisicas
para virtuais (P2V), usando o VMware Converter.

VM1
S.0 HD RAM Aplicacoes P2V
Windows Server 2003 100 GB 1.5 SQL Server 2000 Sim
Entrepriser Edition SP2 Visual Source Safe Server
VM2
S.0 HD RAM Aplicacoes P2V
Windows Server 2003 100 GB 2 Oracle Sim
Standard Edition SP2 Apache
SQL Server 2005
Antivirus
VM3
S.0 HD RAM Aplicacoes P2V
Windows Server 2003 124 GB 1 SQL Server 2005 Sim
Standard Edition SP2 Visual Studio 2005
Visual Source Safe Server
VM4
S.0 HD RAM Aplicacoes P2V
Ubuntu Server 8.10 25 GB 1 CVS Nao
64bits Apache

\‘
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VM5
S.0 HD RAM Aplicacoes P2V
Ubuntu Server 8.10 100 GB 1 Servidor de arquivos N&ao
64bits

6.4.5 Conclusao

Foram 3 meses de contato com fornecedores de aadwoftware, testes e
implementacéao.

A virtualizacdo atendeu aos itens que a motivgesunomia de energia, espaco,
aumento da autonomia dos nobreaks, rapidez nagegin de desastres).

A adocao de software livre foi essencial paraabilizacdo econémica do projeto.

A empresa pretende comprar outro servidor comigarscdo similar para alocar
mais VMs e funcionar como um servidor de backu@ parVMs.
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